WIESO 1ST DAS EIN PROBLEM? 

Die Spionage-Datenanalytiker der NSA greifen seit 
Jahren, ohne Kenntnis der Betroffenen oder der Offent- 
lichkeit, auf private Daten zu. Diese Daten erlauben einen 
tieferen und dauerhafteren Einblick in die Privatsphare 
eines Menschen und dessen Verhalten als eine "reale" 
punktuelle Wohnungsdurchsuchung. Im Internetzeitalter 
ist der Zugang zu Informationen der Social Networks 
und E-Mailkonten der Generalschlussel zum glasernen 
Burger. Mit Prism ist nun offiziell bekannt: Der Angriff auf 
die Privatsphare betrifft uns alle, auch Dich! 



POSITION DER PIRATEN 

Diese Verletzungen der Grundrechte gehen von staat- 
lichen Organisationen aus und finden weit uber alle 
Staatsgrenzen hinweg statt. Die Verletzungen haben 
langst ein AusmaG erreicht, das die schlimmsten Befurch- 
tungen ubertrifft. Die PIRATEN fordern endlich weitrei- 
chende Schutzmassnahmen fur die Privatsphare der 
Burger gesetzlich zu verankem. Die Uberwachungsgeset- 
ze der letzten Jahrzehnte mussen aufgehoben werden. 
Wir fordern ein Verbot von anlasslosen, automatisierten 
Datenspeicherungen. 

Untersuchungsausschusse des Europaischen Parlaments 
und des Bundestages mussen PRISM und andere US-Spi- 
onageprogramme aufklaren. Als direkte Reaktion auf 
Prisma empfehlen wir Dir, Deine Daten und Kommunika- 
tion zu verschlusseln. 



WERHAT SGELEAKT? 



DerWhistleblower Edward Snowden (29 j.) hat das 
PRISM Projekt aufgedeckt. Er war bis zu der Ubermitt- 
lung der Informationen an die amerikanischen Zeitun- 
gen bei der NSA (National Security Agency), dem Mili- 
tamachrjchtendienst der USA als Techniker im Einsatz. 

Edward Snowden steht in einer Reihe mit Whistleblo- 
wern wie Bradley Manning, dersich gerade in den USA 
wegen seiner U.S. Militar-Enthullungen auf Wikileaks 
vor Gericht verantworten muss. 
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DIE GEHEIMDIENSTE LESEN BEI DIR MIT 



Unserer Gesellschaft wird immer mehr uberwacht. 
Kameras und Flughafenkontrollen sind greifbare, sichtbare 
Beispiele. Im Internet ist Uberwachung noch viel weiter- 
gehender moglich. Diese Uberwachung nimmst Du als 
Nutzer uberhaupt nicht wahr, weil sie fur Dich unsichtbar 
geschieht. 

Aktuelle Medienberichte legen jetzt die Uberwachung der 
elektronischen Kommunikation in ungeahnten Aus- 
mafcen durch US-Geheimdienste offen. Im Rahmen von 
PRISM kann der US-amerikanische Militarnachrichten- 
dienst (NSA) Zugriff auf nahezu jegliche Kommunikation 
erlangen, die uber US-amerikanische Unternehmen lauft. 
Nach Informationen der britischen Zeitung „Guardian" ist 
Deutschland von den US-Bespitzelungen in vergleichba- 
rem MaGe betroffen wie Irak, China und die USA selber. 

Alle groGen Internetdienste werden umfassend von der 
NSA als Datenquelle genutzt. Das betrifft besonders die 
Dienste, denen wir personliche, zum Teil intime Informati- 
onen anvertrauen und uber die wir mit Freunden kommu- 
nizieren (Facebook, Google, Mail-Provider ...). Aus diesen 
Daten konnen Personlichkeitsprofile, personliche Vorlie- 
ben und Schwachen, aberauch politische Einstellung und 
Meinungen erfasst oder kombiniert werden. 

Diese Datensammlungen konnen Nachteile fur die Burger 
haben. So verweigerte die USA einem Au-pair-Madchen 
die Einreise, weil sie vermuteten, dass sie dort Arbeiten 
wolle. Grundlage der Vermutung war ihr Facebook-Mail- 
Verkehr. 

Wahrend in Deutschland zumindest eine politische Kraft 
- die PIRATEN - fur den Schutz der Daten der Menschen 
kampft, werden in den USA mindestens seit 2007 massiv 
Daten gesammelt und analysiert - auch deine Daten. 

WER WIRD UBERWACHT? 

Von der Uberwachung und Datensammlung der NSA ist 
die gesamte Kommunikation von Burgern, Unternehmen 
und offentlichen Einrichtungen betroffen. We Itweit wer- 
den von alien Burgern Daten in bisher nicht gekanntem 
AusmaG gesammelt und ausgewertet. Grundsatzlich sollte 
Dir bewusst sein, dass die NSA bei der Nutzung von alltag- 
lichen E-Mail und anderen Internet-Diensten von amerika- 
nischen Anbietern wie z.B. Google, Facebook, Twitter und 
WhatsApp mitliest. 



WAS WIRD UBERWACHT? 

* Deine Aktivitaten in Facebook und anderen sozialen 
Netzwerken 

* Inhalte von deinen privaten E-Mails 

* Deine Inhalte aus GoogleDrive und anderen 
Cloud-Diensten 

* Deine Bankuberweisungen 

* Passworter, Kreditkartennummern mit Prufziffer, 

* Deine Verbindungsdaten (wann Du Dich wo 
eingeloggst, mit wem sprichst Du) 






Beginn der Datensammlung fur PRISM bei den groRten Anbietern 



UBERWACHUNGSGESETZE IN DEUTSCHLAND 

Auch in Deutschland sind in den letzten Jahren viele Uber- 
wachungsmaGnahmen beschlossen worden. 
Mit dem Gesetz zur Bestandsdatenauskunft (BDA) erhal- 
ten Ordnungs- und Sicherheitsbehorden weitreichende 
Befugnisse, sensible Daten von Burgern zum Teil schon bei 
Ordnungswidrigkeiten abzufragen. 

Andere MaGnahmen wie die fur verfassungswidrig erklarte, 
anlasslose Vorratsdatenspeicherung des Kommunikations- 
verhaltens aller Burger, oder die Fluggastdatenspeiche- 
rung, werden auf europaischer Ebene vorbereitet oder sind 
bereits Teil der EU-Gesetzgebung. 

Nicht nur CDU und FDP sind fur die Ausweitung des Uber- 
wachungsstaates per Gesetz verantwortlich. So haben SPD 
und Grune unter anderem den groGen Lauschangriff und 
die biometrischen Merkmale in Passen beschlossen. Auch 
der Bestandsdatenauskunft hat die SPD zugestimmt. Ohne 
die PIRATEN im Bundestag werden die etablierten Parteien 
den Burgern weitere sinnlose UberwachungsmaGnahmen 
zumuten. 



NIE WIEDER UBERWACHUNGSSTAAT! 



